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EX-2024-44290258-APN-DAC#CONEAU: Carrera nueva de Especializacion en
Ciberseguridad y Redes, modalidad a distancia, Universidad Nacional de La Plata,
Facultad de Informética. Dictamen considerado por la CONEAU el dia 7 de octubre de
2024 durante su Sesion N° 618, segun consta en el Acta N° 618.

Ante la solicitud de reconocimiento oficial provisorio del titulo de la carrera nueva de
Especializacion en Ciberseguridad y Redes, modalidad a distancia, Universidad Nacional de La
Plata, Facultad de Informaética, y considerando lo dispuesto por las Resoluciones del Ministerio
de Educacion 51/10, RESOL-2023-2599-APN-ME y RESOL-2023-2600-APN-ME, la
Ordenanza N° 64 — CONEAU, las Actas N° 605, 612 y 613 de aprobacion de la nomina de
pares y las conclusiones del Anexo del presente Dictamen, la CONEAU recomienda que se
otorgue el reconocimiento oficial provisorio de su titulo a la carrera nueva de Especializacion
en Ciberseguridad y Redes, modalidad a distancia, Universidad Nacional de La Plata, Facultad

de Informatica.

Una vez iniciadas las actividades académicas, la carrera deberd presentarse a la
convocatoria que oportunamente realice la CONEAU vy, en ese marco, se verificard el
cumplimiento de los siguientes compromisos:

I. A efectos de orientar el proceso de aprendizaje, poner a disposicion de los estudiantes los
programas completos de las asignaturas en los que se incorporen definiciones sobre la
secuencia de aprendizaje y las interacciones previstas entre docente y estudiantes.

I. Adecuar los requisitos de admision a lo establecido en la ley de educacion superior, en lo

referido al ingreso de aspirantes con titulo terciario.

Se formula la siguiente recomendacion:
- En forma previa al inicio de la carrera, capacitar a los integrantes del plantel docente en el

dictado de actividades en modalidad a distancia.

Cuando la carrera inicie efectivamente sus actividades, la institucion debera comunicarlo
a la CONEAU a través de CONEAU Global y explicitar la cantidad de ingresantes;
asimismo, deberda informarse la fecha de egreso del primer graduado en la oportunidad
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en que esto ocurra (ruta de acceso: Solicitudes de acreditacion > Ver > Solicitudes
presentadas > Seleccionar una presentacion de la lista > Mas acciones > Ver informacion

del tramite > Informa inicio de actividades).

Dado que esta especializacion esta acreditada en su modalidad presencial y que en esta
ocasion se esta presentando en modalidad a distancia, la institucion universitaria debera
presentar las dos modalidades en el marco de la primera convocatoria en la que quede
comprendida la especializacion acreditada en modalidad presencial.

El plan de estudios y la denominacién “Especializacion en Ciberseguridad y Redes”
aprobado por Disposicién R N°265 del afio 2023 debera aplicarse a la carrera acreditada en

modalidad presencial bajo la denominacion “Especializacion en Redes y Seguridad”.
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ANEXO

La carrera de Especializacion en Ciberseguridad y Redes, modalidad a distancia, fue
presentada como carrera nueva en el ingreso de abril de 2024 por la Universidad Nacional de
La Plata, que ha cumplido con el proceso de evaluacion externa en el afio 2021. Asimismo, en
su RESFC-2019-98-APN-CONEAU#MECCYT, la CONEAU recomendd a la Secretaria de
Politicas Universitarias del Ministerio de Educacion, Cultura, Ciencia y Tecnologia la
validacion del SIED (Sistema Institucional de Educacion a Distancia) de esta Universidad. Esta
ultima se hizo efectiva mediante RESOL-2019-194-APN-SECPU#MECCYT.

I. INSERCION, MARCO INSTITUCIONAL Y ESTRUCTURA DE GESTION

Insercion institucional y marco normativo

La carrera de Especializacion en Ciberseguridad y Redes, de la Universidad Nacional de
La Plata (UNLP), Facultad de Informatica, posee una modalidad de dictado a distancia (con un
20% de horas presenciales sincronicas) y de caracter continuo.
En el &mbito de la Unidad académica se desarrolla en modalidad presencial la “Especializacion
en Seguridad y Redes”. De acuerdo con lo establecido en la fundamentacion de la carrera bajo
analisis (“Especializacion en Ciberseguridad y Redes”, modalidad a distancia), su
denominacién representa una actualizacion de la carrera presencial, producto de demandas
realizadas por los egresados. En ese sentido, la Institucién sostiene que el referido cambio
representa una evolucion de la “Especializacion en Redes y Seguridad” por su modalidad a
distancia y actualizacion de contenidos. Es por ello que, el plan de estudios y la denominacién
“Especializacion en Ciberseguridad y Redes” aprobado por Disposicion R N°265 del afio 2023
deberd aplicarse a la carrera acreditada en modalidad presencial bajo la denominacién
“Especializacion en Seguridad y Redes”, en un todo de acuerdo con lo establecido por la
RESOL-2023-2600-APN-ME en el punto 3. ESTRUCTURAS CURRICULARES Y CARGAS
HORARIAS.

Se presenta la siguiente normativa: Disposicion R N°265 del afio 2023 mediante la cual
se aprueba la creacion de la carrera de posgrado “Especializacion en Ciberseguridad y Redes”
(modalidad a distancia) que otorga el titulo de “Especialista en Ciberseguridad y Redes” con su

respectivo plan de estudios y reglamento de la Facultad de Informatica; Resolucion HCD
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N°473/23 mediante la cual se aprueba la creacion de la carrera; Resolucién Decanal Facultad de
Informatica N°220/2024, ad referéndum del HCD, por la cual se designa al director de la
carrera; Resolucion N°199/22 por la cual el Decano de la Facultad de Informatica define el
Protocolo para las defensas de Tesis de Postgrado en las que no todos los participantes puedan
estar presencialmente (cuyo texto obra como anexo); Resolucion HCD N°436/22 por la cual se
resuelve aprobar las modificaciones del Reglamento de Actividades de Posgrado — Ordenanza
N° 309- (cuyo texto obra como anexo); Resolucién N°12 del afio 2019 mediante la cual el
Consejo Superior resuelve aprobar las modificaciones a la Ordenanza N°261 (que obra como
anexo).

Estructura de gestion académica

La estructura de gestién estd conformada por un Director y un Comité de académico
integrado por 4 miembros. En cuanto a la gestién técnico pedagdgica de la modalidad a
distancia, que es llevada a cabo por una instancia especifica de la carrera, se encuentra
conformada por 8 docentes de la Especializacion. EI SIED se integra a la estructura
organizativa actual de la Facultad de Informatica y sus 6rganos de gobierno. Cuenta con la
Coordinacion del Director de Postgrado, y al mismo tiempo, cada carrera tiene un Director que
coordina el desarrollo de la carrera especifica, y un Comité Académico que lo asesora. Las
tareas del Director de Postgrado, en relacion al SIED, se vinculan con su coordinacion,
evaluacion y seguimiento de la calidad.

La estructura de gestion es adecuada.

Por lo expuesto, la carrera se adecua a lo establecido en los estandares y criterios

vigentes.

Il. PLAN DE ESTUDIOS

Se consigna la siguiente informacion respecto del plan de estudios:

Plan de estudios

Aprobacion del Plan de Estudios por Disposicion R N°265 del afio 2023

Tipo de actividad Cantidad Carga horaria
Interaccion pedagégica P_reser)c!al / A distancia
Sincronico

|F-2024-112500927-APN-CONEAU#MCH

Pagina4 de 12



CJ' 2024 — ANO DE LA DEFENSA DE LA VIDA, LA LIBERTAD Y LA PROPIEDAD”.

CONERU

Comision Nacional de Evaluacion y
Acreditaciéon Universitaria

Materias comunes del Ciclo introductorio 2 16 horas 64 horas

Materias comunes del Ciclo Especialidad 3 68 horas 212 horas

Carga horaria por modalidad de dictado (presencial/a distancia) 84 horas 336 horas

(20%0) (80%6)
Actividades obligatorias de otra indole
Elaboracién del Trabajo Final Integrador 80 horas
Carga horaria total de la carrera 500 horas

Duracidn de la carrera (sin incluir el trabajo final): 2 afios

Plazo para presentar el trabajo final, a partir de la finalizacion del cursado: 6 meses

Organizacion del plan de estudios

El plan de estudios comprende 5 asignaturas de caracter tedrico-practico y un Trabajo Final Integrador.

Las actividades curriculares se han organizado en dos ciclos, Ciclo Introductorio (Cl) y Ciclo Especialidad
(CE).

El Ciclo Introductorio consta de dos cursos obligatorios: Introduccién a redes y seguridad e Introduccion a los
sistemas operativos. Mientras que, el Ciclo Especialidad consta de tres cursos: Redes, Sistemas distribuidos y
Seguridad y privacidad en redes. En este ciclo se realizan estudios sistematicos de actualizacién vy
perfeccionamiento de modo de alcanzar un conocimiento teérico, técnico y metodoldgico actualizado y
profundo en Redes y Seguridad.

Con respecto al plan de estudios, la carga horaria destinada a horas de interaccion
pedagogica es suficiente para llevar adelante el desarrollo de los contenidos y actividades
practicas contempladas para la carrera. La denominacion propuesta para la carrera es acorde
con los objetivos, los fundamentos y el plan de estudios. Los contenidos del Plan, al igual que
las referencias bibliogréficas, resultan adecuadas y suficientes para el desarrollo del perfil del
egresado.

Se presentan los programas analiticos de todas las asignaturas del Plan de estudios. Cada
programa contiene carga horaria total y su distribucidén (sincronica/asincrénica), objetivos
generales, competencias a desarrollar en relacion con el objetivo de la carrera, contenidos,
modalidad de ensefianza, recursos y materiales de estudio, actividades experimentales y
apropiacion de saberes, metodologia de evaluacion y bibliografia. Asimismo, se brindan las
credenciales de acceso a la plataforma donde es posible navegar por el aula de un curso que
incluye elementos y recursos que orientan de modo adecuado el proceso de aprendizaje a

distancia, tales como: programa, desarrollo tematico, actividades y presentaciones visuales.
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Del andlisis de los programas, lo establecido en la plataforma, lo estipulado en el plan de
estudios y lo informado en las fichas curriculares, se desprende que el recorrido del estudiante
bajo la modalidad a distancia resulta adecuado. No obstante, a efectos de orientar el proceso de
aprendizaje, se establece el compromiso de poner a disposicion de los estudiantes los
programas completos de las asignaturas en los que se incorpore, ademas de lo ya establecido, el
detalle de las interacciones previstas entre docente y estudiantes y referencias a la secuencia de
aprendizaje establecida.

Actividades de formacion préctica

Horas précticas incluidas en la carga horaria total de la carrera | 190 horas
Se consignan expresamente en la normativa de aprobacién del Plan de Estudios: Sl

Las actividades practicas comprenden 190 horas que los estudiantes realizaran en los
cursos, consistiran en tareas en los laboratorios. Para ello, se cuenta con un ejemplo de red
integrada de servicios que cumple las especificaciones de una maqueta experimental. El
objetivo de dicha maqueta es proveer un escenario natural y vigente de Redes con
equipamiento actualizado. En general, las actividades comprenden: capturas de datos en los
diferentes niveles del modelo de redes con el objeto de familiarizarse con las herramientas
disponibles de uso propietario o de codigo abierto para el analisis, dandose preferencia a las de
cddigo abierto; configuracion de los dispositivos de redes y de servicios vigentes de uso comun
en las redes de datos; simulacion de redes y servicios adicionales, especialmente los afines con
temas de seguridad para luego trasladarlos y verificarlos en la maqueta disponible; ejemplos de
aplicacién de técnicas de administracion de sistemas operativos y distribuidos y su relacién con
la configuracion y administracion de redes de datos; experiencias afines con seguridad como
técnicas de sniffing, descubrimiento y analisis de casos de seguridad en los principales
servicios de redes vigentes; estudio de vulnerabilidades en infraestructura de redes y en
aplicaciones.

En los programas analiticos se afiaden, entre otras, las siguientes actividades: tareas de
administracion de memoria y archivos; aplicacion de los conceptos en diferentes Sistemas
Operativos; actividad de planificacién (Scheduling) de procesos; administracion de la CPU;
analisis del rendimiento de un sistema de paginacion; revisién de los conceptos Controlador,

Port, Bus, Polling e Interrupciones; operaciones y accesos sobre archivos; identificacion de la
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problemética del nivel de transporte en el modelo TCP/IP en escenarios de redes fijas y
moviles; seleccidn de protocolos de ruteo adecuados para diferentes escenarios de casos reales;
identificacion de los paradigmas de servicios en las aplicaciones mas comunes basadas en el
modelo TCP/IP; andlisis de las amenazas de seguridad de acceso y de la propia red en internet
y en las redes IP; identificacion y autenticacion biometrica; analisis de vulnerabilidades y
pentesting automatizado; andlisis de casos de estudio sobre inteligencia artificial y gestion de la
seguridad.
Las practicas resultan adecuadas para llevar adelante el logro del perfil del egresado.

Requisitos de admision

Para el ingreso al posgrado se exige que el aspirante posea titulo grado en Informatica.

El Director de la carrera y la Comision Asesora de Investigaciones y Postgrado podran
fijar requerimientos (cursos / evaluaciones) previos a la aceptacion de la inscripcion. Tanto la
normativa de la carrera como el reglamento de posgrado de la unidad académica establece que
en el caso de egresados terciarios con titulo especifico en Informética y dilatada experiencia
profesional en Informatica, se podré aceptar su inscripcion previa evaluacion de conocimientos
por parte del Director de la carrera y recomendacion explicita de la Comision Asesora de
Investigaciones y Postgrado, debiendo tener mayoria especial en el HCD. Al respecto, se sefiala
que deberan ajustarse los requisitos de admisién a lo establecido en la ley de educacion
superior y los estandares ministeriales vigentes, en lo referido a que la formacién superior no
universitaria requerida para el ingreso sea de al menos 4 afios de duracién o bien que el ingreso
de aspirantes sin titulo universitario o superior no universitario de menor duracion sera
excepcional. Se establece un compromiso al respecto.

Los requisitos y mecanismos de admision son adecuados.

Por lo expuesto, se establecen los siguientes compromisos:

- A efectos de orientar el proceso de aprendizaje, poner a disposicion de los estudiantes los
programas completos de las asignaturas en los que se incorporen definiciones sobre la
secuencia de aprendizaje y las interacciones previstas entre docente y estudiantes.

- Adecuar los requisitos de admision a lo establecido en la ley de educacion superior, en lo

referido al ingreso de aspirantes con titulo terciario.

I11. CUERPO ACADEMICO
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El cuerpo académico se compone de 13 integrantes:
De acuerdo con las categorias y funciones informadas por la institucion, el cuerpo
académico se compone de docentes responsables, tutores académicos y tutores administrativo-

tecnoldgicos.

Titulo de Titulo de Titulo de Titulo de Otros
Doctor Magister Especialista Grado

Total: 13 3 6 1 3 -
Mayor dedicacién en la institucion | 9

Docentes

De acuerdo con los antecedentes informados, el cuerpo académico presenta las siguientes

caracteristicas:

) Ciencias de la
Avreas disciplinares en las que se han formado los docentes Computacién e
Informacion y Ciencias
Tecnoldgicas
Cantidad de docentes con antecedentes en la direccion de trabajos finales de 9
posgrado
Cantidad de docentes con produccién en los Gltimos 5 afios 9
Cantidad de docentes con participacion en proyectos de investigacion 10
Cantidad de docentes inscriptos en regimenes de promocién cientifico-tecnologica 7
Cantidad de docentes con trayectoria profesional ajena al ambito académico 5
Cantidad de docentes que han recibido formacién para el desarrollo de la opcién 9
pedagdgica a distancia

Trayectoria de los integrantes de la estructura de gestion

A continuacion, se enumera la informacidn presentada sobre el Director de la carrera:

Director de la carrera

Informacion referida a los titulos obtenidos Licenciado en Matematica Aplicada (por la UNLP)
Informacion referida a los cargos que desempefia en . L
; gos g P Profesor titular en la Institucion
la actualidad
Informa antecedentes en la docencia universitaria Si
Informa antecedentes en la gestion académica Si
Informa antecedentes en ambitos no académicos No
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Informa inscripcién en regimenes de promocioén | Si. En la categoria | del Programa Nacional de
cientifico-tecnoldgica. Incentivos

Informa participacion en proyectos de investigacién Si

Informa antecedentes en la direccién de tesis Si

Si. Ha efectuado una publicaciéon en revista sin
arbitraje, 4 capitulos de libros y 3 libros

Informa haberse desempefiado como evaluador en los | Si. Ha integrado jurados de tesis y ha participado en
ultimos 5 afios la evaluacion de proyectos y programas

Informa produccién en los Gltimos 5 afios

En relacién con la titulacion de los integrantes de la estructura de gestion, se sefiala que si
bien el Director no posee titulo de posgrado, del andlisis de su ficha surge que, declara
antecedentes relevantes en gestion y docencia universitaria, ha participado en proyectos de
investigacion como Director, se encuentra inscripto en la categoria | del Programa Nacional de
Incentivos e informa produccién por lo que acredita mérito equivalente.

Los miembros del Comité académico poseen perfiles adecuados y relevantes para el
cumplimiento del rol asignado.

Respecto de la titulacion del resto del cuerpo académico, se observa que 2 profesionales
no cuentan con titulo de posgrado. Se trata, en primer lugar, del docente colaborador de
Introduccion a redes y seguridad, Redes y Sistemas Distribuidos, quien es Ingeniero Electricista
y declara antecedentes en docencia universitaria, gestion, participacion en numerosos proyectos
de investigacion afines tematicamente con las asignaturas en las que se encuentra propuesto,
informa la publicacion de 3 libros en los Gltimos 5 afios y participacion en comités evaluadores
y jurados. Y, en segundo lugar, del docente propuesto como titular de la asignatura Redes,
quien es Ingeniero Electromecanico Orientacion Electrénica y consigna antecedentes en
docencia universitaria en materias afines, direccion de tesis, gestion, ejercicio profesional,
produccion, participacion en proyectos de investigacion y se encuentra inscripto en la categoria
I del Programa Nacional de Incentivos. Del analisis de los referidos antecedentes surge que,
ambos relinen antecedentes adecuados y suficientes para desempefiarse en los roles asignados.

Las trayectorias de los demas integrantes del plantel muestran que, poseen antecedentes
adecuados y suficientes para el cumplimiento de las funciones a su cargo.

Por la modalidad de dictado, se informa que la carrera contara con un tutor cada 15

estudiantes.

|F-2024-112500927-APN-CONEAU#MCH

Pagina9 de 12



CJ' 2024 — ANO DE LA DEFENSA DE LA VIDA, LA LIBERTAD Y LA PROPIEDAD”.

CONERU

Comision Nacional de Evaluacion y
Acreditaciéon Universitaria

El SIED de postgrado de la Facultad de Informatica propone capacitaciones para los
tutores que articulan con los diferentes espacios de la Facultad y la Universidad: Direccion
Pedagogica, Direccion de Educacion a Distancia y Tecnologia Aplicada en Educacion, el
propio postgrado y los cursos del area de Educacién a Distancia de la Universidad Nacional de
La Plata. Se destaca que la mayoria del cuerpo docente ha recibido capacitacion en Educacion a
Distancia.

Supervision del desemperio docente

Se informan adecuados mecanismos de seguimiento del desempefio docente.

Por lo expuesto, la carrera se adecua a lo establecido en los estandares y criterios
vigentes.

Se formula la siguiente recomendacion:

- En forma previa al inicio de la carrera, capacitar a los integrantes del plantel docente en el

dictado de actividades en modalidad a distancia.

IV. ACTIVIDADES DE INVESTIGACION VINCULADAS A LA CARRERA

Total de actividades de investigacion informadas 6
Cantidad de actividades vigentes a la fecha de presentacion (y hasta el afio anterior) 5
Participacion de docentes de la carrera Si

Las actividades de investigacion informadas comprenden el lapso 2016-2025 y se

vinculan con la tematica de la carrera.

V. EVALUACION FINAL / REQUISITOS PARA LA GRADUACION

Caracteristicas
La modalidad de evaluacidn final consistira en un trabajo final integrador individual, que
debera reflejar el aprendizaje global en el area de la carrera.

La modalidad de evaluacién final se ajusta al estandar vigente.
Directores de evaluaciones finales

Los docentes que informan antecedentes en la direccion de trabajos finales son 9.
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La cantidad de directores de trabajo final informada es suficiente. Los antecedentes de los
mismos resultan adecuados.

Seguimiento de alumnos

Se contemplan adecuados mecanismos institucionales de seguimiento de alumnos.

Por lo expuesto, la carrera se adecua a lo establecido en los estandares y criterios

vigentes.

VI. INFRAESTRUCTURA'Y EQUIPAMIENTO

La matricula méaxima prevista es de 30 alumnos.

Los alumnos dispondran de acceso a la plataforma de la UNLP y a laboratorios
adecuadamente equipados.

El fondo bibliografico consta de 1.740 volimenes vinculados con la tematica del
posgrado y 55 suscripciones a revistas especializadas. Ademas, se dispone de acceso a bases de
datos o bibliotecas virtuales.

El acervo bibliografico disponible segun lo consignado en el formulario es adecuado y
suficiente.

La Universidad presenta las certificaciones referidas al cumplimiento de las condiciones
de seguridad e higiene de edificios e instalaciones donde se desarrollaré la carrera emitidas en
abril de 2024 por la Direccion de Seguridad, Higiene y Desarrollo Sustentable perteneciente a
la UNLP.

Por lo expuesto, la carrera se adecua a lo establecido en los estandares y criterios

vigentes.

CONCLUSIONES

La carrera nueva cumple con las normas de calidad establecidas en las Resoluciones
Ministeriales RESOL-2023-2599-APN-ME y RESOL-2023-2600-APN-ME con respecto a
insercion, marco institucional y estructura de gestion, cuerpo académico, evaluacion final e
infraestructura y equipamiento. Se establecen los siguientes compromisos: a efectos de orientar
el proceso de aprendizaje, poner a disposicion de los estudiantes los programas completos de

las asignaturas en los que se incorporen definiciones sobre la secuencia de aprendizaje y las
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interacciones previstas entre docente y estudiantes y adecuar los requisitos de admisién a lo
establecido en la ley de educacion superior, en lo referido al ingreso de aspirantes con titulo
terciario. Asimismo, se recomienda en forma previa al inicio de la carrera, capacitar a los

integrantes del plantel docente en el dictado de actividades en modalidad a distancia.

El plan de estudios y la denominacion “Especializacion en Ciberseguridad y
Redes” aprobado por Disposicion R N°265 del afio 2023 debera aplicarse a la carrera
acreditada en modalidad presencial bajo la denominacién “Especializacién en Redes y

Seguridad”.
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