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Especializacién en Ciberseguridad y Redes — Modalidad a distancia

Carga horaria: 100 hs.

Cantidad de horas presenciales/VC: 40 hs.
Afio 2024 Cantidad de horas de actividades en linea y de
trabajo final: 60 hs.

SEGURIDAD y PRIVACIDAD EN REDES

OBJETIVOS GENERALES

Cubrir los principales aspectos relacionados con la seguridad y la privacidad de las redes de
datos, incluyendo aspectos relacionados con la seguridad de los servicios que se prestan asi
como conceptos de seguridad ligados a las organizaciones.

Los conceptos tratados porque dan una vision general de los problemas de seguridad a
distintos niveles: usuarios, arquitectura de red, servicios, aplicaciones; y la forma de minimizar
el riesgo que éstos suponen.

Pre-requisitos:
Conocimientos de Redes IP y de Sistemas Operativos. Manejo de lenguajes de programacion.

COMPETENCIAS A DESARROLLAR EN RELACION CON EL OBJETIVO DE LA CARRERA

CB3 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacién que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion de
sus conocimientos y juicios

CECL1 - Capacidad para comprender el funcionamiento del nivel de red de las redes IP en el
contexto de Internet y las redes seguras con soporte de calidad de servicio.

CEC2 - Capacidad para conocer el estado actual de la tecnologia relacionada con la seguridad
en redes de telecomunicacién, analizando las amenazas a la seguridad de acceso y de la
propia red en Internet y en las redes IP.

CONTENIDOS MINIMOS

Concepto y Alcance de Seguridad.
Criptografia. Inteligencia Artificial en Seguridad
Técnicas de descubrimiento



& \; UNIVERSIDAD \W%
) DE  PLATA POSTGRADO

FACULTAD DE INFORMATICA
UNLP

Seguridad en las aplicaciones

PROGRAMA ANALITICO

Maodulo 1: Introduccion

Conceptos béasicos de seguridad.
Criptografia. Criptografia poscuantica
Estandares y recomendaciones
PKI-PGP y estenografia

Maodulo 2: Inteligencia Artificial en Seguridad
Deteccion de amenazas y analisis de comportamiento
Respuesta automatica y orquestacion

Prediccién de amenazas

Identificacién y autenticacién biométrica

Analisis de vulnerabilidades y pentesting automatizado
IA generativa y Ciberseguridad

Modulo 3: Técnicas
Técnicas de descubrimiento
Técnicas de Sniffing
Aplicaciones Web

Firewall, honeypots e IDS

Médulo 4: Gestién de la Seguridad

Privacidad de la Informacién y Gobernanza de datos
Desarrollo seguro de software

Inteligencia Artificial y Gestién de la seguridad
Casos de estudio

MODALIDAD DE ENSENANZA

La metodologia se basa en clases sincrénicas a través del sistema contemplado en el SIED
de la Facultad de Informética de la UNLP, combinadas con sesiones en el laboratorio remoto
para aplicar los conceptos tedricos y que asi el alumno adquiera las competencias y
habilidades sobre cada uno de los temas que forman parte del contenido de la asignatura.

Las actividades préacticas desarrolladas consisten en talleres de trabajo y trabajos practicos
que resuelven los alumnos y cuyas resoluciones son tareas de entrega obligatoria.
Respecto de los talleres, se instrumentan dentro de una sala de computo y en forma virtual
por medio de técnicas de virtualizacion, abarcan desde la instalacion y configuracion de las
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herramientas requeridas hasta la resolucion de los problemas planteados y la anotacién de
las conclusiones.

Se proveen guias de instalacion y configuracion. Son pasos guiados que no requieren
conocimientos previos de los alumnos y la guia sirve para una posterior implementacién por
parte del alumno en un ambiente productivo. En todos los casos se proveen maquinas
virtuales, entorno y emuladores en caso de ser necesatrio.

RECURSOS Y MATERIALES DE ESTUDIO

Como materiales de estudio, se dispone de:

e Presentaciones multimedia desarrolladas ad-hoc para introducir cada uno de los
diferentes ejes tematicos.

e Ejemplos donde se aplican los conceptos tedricos

e Ejercicios practicos que son desarrollados en clase

e Material de lectura para estudiar y profundizar conceptos abordados en las clases
e Enlaces a articulos de actualidad en repositorios reconocidos en el area

ACTIVIDADES EXPERIMENTALES Y APROPIACION DE SABERES

Los trabajos experimentales pueden desarrollarse en cada clase o continuar en mas de una
clase. Parten de un cuestionario planteado para cada tema donde se resumen preguntas
conceptuales, ejercicios practicos o resoluciéon de problemas y que es discutido a través del
entorno virtual, con el docente conectado respondiendo dudas y consultas.

Estos trabajos pretenden desarrollar y/o fortalecer las aptitudes de opinion critica en los
temas relativos del curso. Los alumnos deberan sintetizar su comprensiéon de los temas, al
realizar correctamente la tarea experimental propuesta.

También se pretende desarrollar la capacidad de poder comunicar y transmitir los resultados,
en presentaciones pautadas a lo largo del curso.

MODALIDAD DE EVALUACION

La modalidad de evaluacién consiste en un trabajo final que se inicia con una propuesta de
investigacion o desarrollo por parte de cada estudiante, donde elige trabajar un tema
vinculado a su labor profesional o interés de estudio y que implique aplicar los conceptos
adquiridos en el curso.

Este trabajo debe presentarse con formato de paper cientifico, esto es, con una limitacion de
paginas, estructura de secciones, bibliografia debidamente referenciada y conclusiones.
Eventualmente, puede requerirse un coloquio individual con docentes para exponer el
trabajo.
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