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OBJETIVO

Dar a conocer diferentes marcos referenciales, estdndares y buenas practicas para
la gestion de la seguridad de la informacion con una impronta integrada que abarca
desde las politicas y las estrategias, con la gestidn al servicio de la gobernanzay la
implementacion real y efectiva en la operacion.

MODALIDAD DE EVALUACION

Para aprobar el curso el alumno debera completar las actividades propuestas para
los 5 modulos. Se evaluara asimismo la interaccion en el foro y la participacion.

PROGRAMA

Estructura: el programa se estructura en cinco médulos semanales que deben ser
seguidos en su totalidad para quienes desean obtener el certificado de aprobacion,
pero pueden tomarse de manera independiente en el caso de personas interesadas
en algun aspecto en particular.

PROGRAMA

1. Plan de seguridad de la informacion

. Politicas y estrategias. Identificacion de requisitos de seguridad en el marco de
los objetivos de negocio. Activos de la informacion. Criticidad y clasificacion

. Gobierno, gestion y operacién en seguridad

. Marcos referenciales y estandares asociados. Niveles de madurez

. Caso de andlisis: tratamiento adecuado de datos personales

2. Riesgo
. Conceptos y componentes.
. Controles
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Plan de gestion de riesgo
Marcos referenciales y estandares asociados
Analisis de casos

w

. Gestidn de incidentes
Concepto de evento e incidente
Taxonomias
Ciclo de vida de un incidente
Indicadores de compromiso

4. Plan de continuidad de negocio

. Concepto de continuidad de negocio
Andlisis de impacto

Criticidad

5. Privacidad. Proteccién de datos personales
. Principios de privacidad
. Marcos referenciales y buenas practicas
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