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ANEXO. REGLAMENTO DE LA CARRERA DE ESPECIALIZACION EN REDES Y
SEGURIDAD

La carrera de Especializacion en Redes y Seguridad se rige por el Reglamento de Actividades de
Posgrado de la Facultad de Informatica de la UNLP, con las particularidades que se especifican en
los Articulos de este Anexo.

Articulo 1. Objetivo y perfil del egresado

La carrera de Especializacion en Redes y Seguridad esta orientada especialmente a egresados
universitarios de Informética e Ingenieria Electronica. Otorga el titulo de Especialista en Redes y
Seguridad.

Esta Especializacion consta de los siguientes objetivos especificos a saber:

- Formar recursos humanos altamente capacitados en las tecnologias de Redes y Seguridad,
con conocimientos especificos de disefio, implementacion, diagndéstico y mantenimiento de
redes de datos y servicios distribuidos, que requieren de mecanismos de transporte e
intercambio de los agentes intervinientes. Por ello, el abordaje de la practica a través de talleres
y laboratorios especificos para cada tecnologia de redes, es clave.

- Generar y mantener actividades de investigacion, desarrollo y transferencia de tecnologia en el
campo de las tecnologias de Redes y Seguridad.

- Contribuir en la utilizacion 6ptima de las redes de comunicaciones mediante la capacitacion en
las areas de disefio y operacion de las mismas, al mismo tiempo que se desarticulan las
férmulas magicas utilizadas por los proveedores de equipamiento, lo que permite una
habilitacion profesional apta para la adaptacion eficiente de tecnologias acordes a las
necesidades reales, posibilidades actuales y a las metas que se planifiquen.

- Vincular a los profesionales que cursan la Especializacion con las nuevas propuestas y
estandares de las tecnologias pertinentes con especial énfasis en los aspectos de arquitectura,
de implementacion y del impacto de dichas tecnologias en los &mbitos laborales y sociales.
Distinguir las aplicaciones diversas posibles como asi también, los requerimientos funcionales
en acuerdo con los horizontes tecnoldgicos y regulatorios vigentes en nuestro pais y en el
mundo.

Articulo 2. Competencias del Egresado

El egresado podra desempefarse adecuadamente en el ambito profesional debido a la aplicacion
de los conocimientos actualizados cuya apropiacion realizara a través de la formacién en las
disciplinas que integran este plan de estudios. Las principales calificaciones y competencias que
adquiriran los alumnos estan fundamentadas en la capacidad de incorporar nuevos servicios
basados en tecnologias modernas de redes y seguridad, hecho que les permitird abarcar
ampliamente las diferentes areas de la actividad profesional.

Articulo 3. Estructura de gobierno

La carrera cuenta con un Director y un Comité Académico, cuyas caracteristicas y funciones
corresponden a las indicadas en el Art. 7 del Reglamento de Actividades de Postgrado de la
Facultad de Informatica.

El Director debe tener categoria de Profesor Titular con dedicacion exclusiva y nivel minimo de
Investigador Cientifico sin Director, reconocida trayectoria académica y lugar de trabajo en la
Facultad de Informética de la UNLP. El Comité Académico esté integrado con investigadores del
maximo nivel del pais y el exterior designados por el HCD de la Facultad de Informética en base a
sus antecedentes académicos. EI Comité Académico se reunira a solicitud del HCD por pedido del
Director de Postgrado, y estard encargado de realizar la evaluacion externa de la carrera y de
colaborar con el Director de la carrera en la organizacion de la misma y evaluar las propuestas de
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Trabajo Final Integrador en los casos que se le solicite.

Articulo 4. Duracion de la Carrera

El plazo estipulado para la realizacion de las actividades tendientes a obtener el Grado Académico
de Especialista en Redes y Seguridad no podra ser menor a un (1) afio ni mayor a cuatro (4) afios,
a partir de la fecha de inscripcion.

Los cursos de la Especializacion requieren 18 meses y el alumno tendra un plazo maximo de 6
meses a partir de la aprobacién de los cursos para presentar y aprobar su Trabajo Final Integrador.
Eventualmente, el Honorable Consejo Directivo podra conceder una prérroga a este plazo para la
finalizacion del Trabajo Final Integrador ante la solicitud fundamentada del aspirante. Esto requerira
mayoria especial de HCD (dos tercios del total de los miembros del cuerpo).

Articulo 5. Estructura de la Carrera. Carga Horaria

La Especializacion en Redes y Seguridad es una carrera estructurada. Los cursos que forman parte
de la curricula poseen un elevado nivel académico y han sido valorados y aprobados previamente
por el Consejo Directivo.

La carrera tiene una duracion de dos afios y esta integrada por cinco asignaturas de caracter teérico-
practico y un Trabajo Final Integrador.

Las actividades curriculares se han organizado en dos ciclos, Ciclo Introductorio(Cl) y Ciclo
Especialidad(CE).

El Ciclo Introductorio consta de dos cursos obligatorios, Introduccion a Redes e Introduccion a los
Sistemas Operativos, pensados para aquellos cuya formacion académica y/o experiencia laboral no
les haya brindado conocimientos basicos en el area de redes. Por este motivo, a partir de una
entrevista personal al momento del ingreso y de acuerdo a los conocimientos de cada alumno, el
Director/ Codirector puede dar por aprobados por equivalencia algunos o todos los cursos de este
ciclo. Los docentes evaluaran a cada alumno y elevaran una recomendacién sobre la posibilidad de
su continuacién en la carrera. Basada en estos informes, el Comité Académico decidird sobre la
continuidad de los alumnos.

El Ciclo Especialidad consta de tres cursos: Redes, Sistemas Distribuidos y Seguridad y Privacidad
en Redes. Se realizan estudios sistematicos de actualizacion y perfeccionamiento de modo de
alcanzar un conocimiento teérico, técnico y metodolégico actualizado y profundo en Redes y
Seguridad.

El total de las horas correspondientes a la carrera es de 500.

Las disciplinas que integran la carrera pueden solicitar actividades complementarias, tales como
cursos optativos, trabajos monograficos, tutoriales, seminarios, etc., en la basqueda de brindar la
formacion mas completa del alumno en el campo propio de la Especializacién. La evaluacion de las
disciplinas esta definida por la modalidad fijada por cada docente, quien deja constancia por escrito
de la misma. La calificacion del curso consistird en una nota numérica entre 0 (cero) y 10 (diez).

Cursos Obligatorios

Asignatura Hs. Hs. Hs. Corr.
teoria practica | totales

Ciclo Introductorio

1- Introduccion a Redes 30 10 40

2- Introduccién a Sistemas Operativos 30 10 40

Ciclo Especialidad

3- Redes 60 60 120 1,2

4- Sistemas Distribuidos 60 60 120 1,2

5- Seguridad y Privacidad en Redes 50 50 100 3,4

6- Trabajo Final Integrador 80 0 80 5
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TOTAL Hs. 500
Total horas presenciales teoria: 230
Total horas presenciales practica: 190
Total horas de investigacion y TFI: 80

Trabajo Final Integrador: Debe ser individual, reflejando el aprendizaje global del alumno en el
area de la Especializacién y exponiendo con claridad la tarea de investigacion bibliogréfica realizada
y los aportes creativos resultantes sobre el tema elegido.

Articulo 6. Tareas experimentales a realizar en la carrera

La Especializacion en Redes y Seguridad requiere para la aprobacion de las asignaturas la
realizacion de laboratorios cuyo niumero estéa determinado por el docente a cargo. Para llevar a cabo
las tareas en los laboratorios, se cuenta con un ejemplo de red integrada de servicios que cumple
las especificaciones de una maqueta experimental. El objetivo de dicha maqueta es proveer un
escenario natural y vigente de Redes con equipamiento actualizado. En general las actividades
comprenden:

e Capturas de datos en los diferentes niveles del modelo de redes con el objeto de
familiarizarse con las herramientas disponibles de uso propietario o de codigo abierto para
el andlisis, dandose preferencia a las de codigo abierto.

e Configuracioén de los dispositivos de redes y de servicios vigentes de uso comun en las redes
de datos.

e Simulacion de redes y servicios adicionales, especialmente los afines con temas de
seguridad para luego trasladarlos y verificarlos en la maqueta disponible.

e Ejemplos de aplicacién de técnicas de administracion de sistemas operativos y distribuidos
y su relacion con la configuracion y administracion de redes de datos.

e Experiencias afines con seguridad como técnicas de sniffing, descubrimiento y andlisis de
casos de seguridad en los principales servicios de redes vigentes. Estudio de
vulnerabilidades en infraestructura de redes y en aplicaciones

Articulo 7. Alumnos. Inscripciones

La inscripcion es automatica para los egresados de carreras de areas vinculadas a la Informatica
gue pertenezcan a la Red de Universidades Nacionales con Carreras en Informatica (RedUNCI) con
titulo mayor a 4 afios de duracion. Se requiere, en cualquier caso, la presentacion de la
documentacion académica exigida por el Reglamento de Postgrado de la Facultad.

También podran inscribirse en la Carrera egresados con titulo universitario de otras Unidades
Académicas de la Universidad Nacional de La Plata o de otras Universidades Nacionales o privadas,
o de Instituciones acreditadas del extranjero que sean considerados equivalentes a los otorgados
por la UNLP. En todos los casos deberan presentar Curriculum Vitae del postulante, incluyendo
copia del titulo, certificado analitico de estudios, planes de estudio y programas detallados para la
obtencién del titulo de grado. En estos casos el Director de la Especializacion y la Comision Asesora
de Investigaciones y Postgrado podran fijar requerimientos (cursos / evaluaciones) previos a la
aceptacion de la inscripcion.

En el caso de egresados terciarios con titulo especifico en Informatica y dilatada experiencia
profesional en Informatica, se podra aceptar su inscripcion previa evaluacion de conocimientos por
parte del Director de la Especializacion y recomendacion explicita de la Comisién Asesora de
Investigaciones y Postgrado, debiendo tener mayoria especial en el HCD (2/3 del total de los
miembros del cuerpo).

Para cualquier otro caso se tendra en cuenta lo que estipula el Reglamento de Postgrado de la
Facultad.

Articulo 8. Trabajo Final Integrador.
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a) El Trabajo Final Integrador debera ser individual, reflejando el aprendizaje global del alumno en
el &rea de la Especializacién y exponiendo con claridad la tarea de investigacion bibliografica y
experimental realizada y los aportes creativos resultantes sobre el tema elegido.

b) Una vez aprobados los cursos regulares, el alumno de la Especializacion elevara una propuesta
de tema de Trabajo Final Integrador con el aval de un Director (segun el formato establecido en el
Art. 12). Esta propuesta, acompafada por los antecedentes del Director, serd considerada por la
Comision Asesora de Investigaciones y Posgrado con la opinion del Director de la Especializacién
correspondiente y elevada al HCD para su aprobacién o rechazo.

Articulo 9. Direccién de los Trabajos Finales integradores.

La direccion de Trabajo Final Integrador podra ser ejercida por un Director que podra ser

acompafiado por un Codirector. Tanto el Director como el Codirector deben ser Profesores

Universitarios del pais o del exterior con méritos reconocidos en el area tematica del Trabajo. En

todos los casos, deberan poseer una sélida versacion en el tema propuesto y desempefiarse con

independencia en la planificacion y ejecucion de actividades de investigacion y desarrollo. Al menos
uno de ellos debera realizar tareas de Investigacion y Desarrollo en el &mbito de la Facultad de

Informatica de la UNLP o dictar clases de grado o postgrado en esta Facultad. En todos los casos,

los antecedentes del Director / Codirector acompafiaran la presentacion de la propuesta de TFI.

Los requisitos minimos (alternativos) para ser Director/CoDirector de Trabajo Final Integrador son:

- Tener titulo de Postgrado acreditado de Especialista, Magister o Doctor, ser Profesor
Universitario con al menos 2 afios de antigiiedad, en caso de estar categorizado como docente-
investigador tener al menos categoria IV y antecedentes de participacion en proyectos de 1/D
acreditados. En caso de no estar categorizado o tener una categorizacion de mas de 4 afios, la
Comision Asesora de Investigaciones y Postgrado evaluard la equivalencia con la categoria IV.

- Ser Profesor Universitario con al menos 5 afios de antigliedad, estar categorizado como
docente-investigador al menos con categoria IV y tener antecedentes de participacion en
proyectos de I/D acreditados. En caso de no estar categorizado o tener una categorizacion de
mas de 4 afos, la Comision Asesora de Investigaciones y Postgrado evaluara la equivalencia
con la categoria IV.

- Tener titulo de Postgrado acreditado de Especialista, Magister o Doctor, pertenecer a la carrera
del Investigador de CONICET o CIC, tener participacién al menos en los Ultimos 3 afios en
proyectos acreditados de la Facultad de Informética de la UNLP y haber dictado cursos en el
Postgrado de la Facultad al menos en los Gltimos 2 afios.

- Tener titulo de Postgrado de Doctor o Magister, ser Profesor ordinario de la Facultad de
Informéatica de la UNLP al menos en los ultimos 3 afios, tener participaciéon al menos en los
ultimos 3 afios en proyectos acreditados de la Facultad de Informética de la UNLP y haber
dictado cursos en el Postgrado de la Facultad al menos en los Ultimos 2 afios.

Seran funciones del Director del Trabajo Final integrador:
- Juntamente con el alumno, definir el tema del Trabajo.
- Asesorar, dirigir y evaluar el desarrollo de las actividades del alumno.

El Director y/o Codirector podra renunciar a la direcciéon del Trabajo Final Integrador, mediante una
nota fundada dirigida al Director de la Especializacién. También el alumno puede solicitar al Director
de la Especializacion algun cambio en la direcciéon de su Trabajo Final Integrador. En ambos casos
debera presentarse una nueva propuesta.

Articulo 10. Presentacién de los Trabajos Finales Integradores.

Una vez aprobados los cursos y completada la redaccion del Trabajo Final integrador, el alumno
con el aval de su Director elevara cuatro (4) ejemplares impresos del Trabajo (segun lo establecido
en el Art. 13 de este Anexo), cuatro (4) copias del Trabajo en soporte digital, y solicitara la evaluacion
del mismo.
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La escritura del Trabajo Final Integrador podra ser realizada en lengua espafiola o portuguesa.
A fin de apoyar la valoracion del Trabajo Final Integrador realizado, el alumno podra acompafar las
publicaciones que referidas al tema del mismo haya realizado.

Articulo 11. Jurados de Trabajo Final. Evaluacién del Trabajo Final Integrador.

a) La Comisién Asesora de Investigaciones y Postgrado propondrd anualmente al HCD una lista de
Profesores Universitarios del pais y/o del exterior de reconocido prestigio y conocimiento en el area
de la Especializacion para ser Jurados de Trabajos Finales de Especializacion en Redes y
Seguridad.

b) Ante cada propuesta de Trabajo Final Integrador la Comisiobn Asesora de Investigaciones y
Posgrado elevara su dictamen y los nombres del Jurado encargado de evaluar el Trabajo Final
Integrador. Este Jurado estara integrado por 3 miembros titulares y 1 miembro suplente
seleccionados de la lista aprobada por el HCD. El Director no participa del Jurado.

¢) Una vez designado el Jurado, podra ser recurrido por el alumno, mediante presentacion fundada
ante el HCD dentro de los 3 dias habiles siguientes a la designacién. Esta recusacion sera tratada
y resuelta con el asesoramiento de la Comision de Investigaciones y Postgrado, siendo la resolucion
del HCD inapelable. Las causales de recusacion seran las mismas que para los concursos de
profesores ordinarios de la UNLP (de acuerdo a lo aprobado en el art 32 inc b) del Reglamento de
Actividades de Postgrado de la Facultad de Informatica).

d) Dentro de los 30 dias de recibido el Trabajo Final Integrador por el Jurado, éste debera evaluarlo
y expedirse. El plazo podra prorrogarse, por pedido de alguno de los miembros del Jurado por un
maximo de 30 dias adicionales. El dictamen debera estar firmado por la mayoria de los miembros
del Jurado y podré ser aprobar el Trabajo, o sugerir modificaciones al mismo. En este ultimo caso,
el alumno podra presentar su Trabajo nuevamente (con las modificaciones que correspondieran)
transcurridos 60 dias. Si nuevamente no es aprobado, no podra volver a presentarlo y esta medida
ser& inapelable, debiendo elevar una nueva propuesta.

e) El dictamen del Jurado sera registrado en un Acta de evaluacién con la firma de los Jurados, el
alumno y el Director de Trabajo Final Integrador. En el Acta el Jurado indicara la valoracion
cientifica/profesional respecto del interés del tema, la calidad del contenido del Trabajo, y la calidad
de la presentacion, a fin de establecer una calificacién. Esta calificacion podra ser Excelente (10),
Distinguido (9 u 8) o Muy Bueno (7 o0 6). Se entregara una copia del Acta al alumno, se anexara otra
copia al expediente para realizar la comunicacién al HCD, y se remitira otra copia a la UNLP. Todas
las decisiones del Jurado seran inapelables.

Articulo 12. Formato de las Propuestas de Trabajos Finales
a) Nombre y apellido del Alumno. Carrera en la que esté inscripto.

b) Nombre y apellido del Director y si correspondiera Codirector.

c) Titulo del Tema de Trabajo Final Integrador propuesto.

d) Objetivo

En este punto se indicara claramente y con una extension no mayor a 400 palabras el objetivo

general del Trabajo Final Integrador, los objetivos especificos y el aporte que resultara de su
concrecion.

e) Motivacion /Estado del Arte del Tema

En este punto se resumira el contexto cientifico/tecnologico/académico que justifica el desarrollo de
un Trabajo Final Integrador en la temética. La extension de este punto no debe exceder las 2
paginas. En ella se incluir referencias/citas que refuercen la motivacion que origina la propuesta y
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la fundamenten. Las citas y referencias deben seguir las normas APA.
f) Temas de Investigacion

Deben indicarse sintéticamente los temas centrales que el alumno investigara en el desarrollo de
su Trabajo Final Integrador.

g) Tipos de andlisis/investigacion/Desarrollos/Trabajo Experimental a Realizar

- En el caso que el Trabajo Final Integrador contemple la realizacion de trabajo experimental debe
indicarse sintéticamente cudl seria y el producto final (prototipo, mediciones, evaluaciones
comparativas, etc.) que resultara del trabajo propuesto, asi como el impacto en el &mbito concreto
de aplicacion.

- En el caso que se trate de una investigacion, se deberd explicitar la metodologia de investigacion
a utilizar.

h) Esquema de Plan de Trabajo C/Actividades y Tiempos

Se indicaran las actividades principales del desarrollo del Trabajo Final Integrador y una distribucion
tentativa de tiempos. Debiera servir como un documento de control de la ejecucion de la propuesta.

i) Posibilidades de Realizacion en el Ambito del Alumno

Se deben indicar sintéticamente las posibilidades que tiene el alumno en su contexto laboral
(académico, profesional) para el desarrollo del Trabajo Final Integrador y si el mismo esté inserto
en un proyecto de I/D especifico apoyado por un organismo académico/cientifico/privado. En este
punto se puede sefialar algun aspecto metodoldgico que se considere importante para el desarrollo
del Trabajo Final Integrador. Si correspondiera, también deben explicitarse los recursos con los que
cuente para poder llevar adelante el desarrollo del TFI (por ejemplo, equipamiento, acceso a
bibliografia especifica, datos para realizar un muestreo particular para la investigacion, etc.)

j) Bibliografia Bésica Relacionada

- Se citara la bibliografia relacionada mas significativa. No se trata de una enumeracién extendida
de bibliografia sobre el tema general del TFI, sino una seleccién de textos/articulos/sitios WEB de
referencia en el tema que deben ser de actualidad y seguir el formato de las normas APA.

Articulo 13. Formato de los Trabajos Finales

Parte 1

a) Los Trabajos Finales integradores deberan estar impresos en papel tamafio A4. La
encuadernacion tendréa tapa transparente y estara anillada.

b) En la primera hoja del trabajo debe figurar:

Titulo del Trabajo Final Integrador

Nombre y Apellido del alumno

Nombre y Apellido del Director y Codirector(es)

"Trabajo Final Integrador presentado para obtener el grado de Especialista en Redes y Seguridad”
"Facultad de Informatica - Universidad Nacional de La Plata"

Mes y afio

c) Los informes deben estar organizados en capitulos, y cada capitulo en secciones, que permitan
una lectura clara y organizada.

d) El'informe debe constar con un estado del arte del tema abordado que incluya citas bibliograficas
de actualidad y de fuentes bibliograficas de relevancia académica, asi como de trabajos previos
realizados en la Especializacion en tematicas similares que puedan aportar. Las citas y referencias
deberan seguir el formato de las normas APA.
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e) Las figuras y tablas incluidas en el informe deben tener su correspondiente numeracion y
descripcion breve. En caso de tratarse de figuras tomadas de alguna fuente particular, esto debe
ser explicitado, en caso contrario se indicara “Elaboracion propia”. Ademas, las figuras tomadas de
otra fuente y en otro idioma, deberan ser traducidas.

Parte 2
Con el objetivo de sistematizar la documentacion de los Trabajos Finales Integradores, y favorecer
su difusion y consulta por alumnos de nuestra Facultad y de otras Unidades Académicas:

a) De las versiones definitivas de los Trabajos Finales Integradores se imprimirdn, en el formato
indicado en el art.13, Parte 1 de este anexo, al menos 2 ejemplares (1 para la biblioteca de la
Facultad, otro para la Secretaria de Postgrado). Estas copias, que deberan ser presentadas una
vez aprobado el Trabajo Final Integrador, estardn a cargo del alumno.

b) En todos los casos debera entregarse dos copias en soporte digital con la version definitiva del
Trabajo Final Integrador, de modo de poder poner el titulo y resumen en la pagina WEB de
Postgrado y de la Facultad, y poder compartir el trabajo a pedido de interesados en la informacion
del mismo.

c) Si el autor del Trabajo Final Integrador estd de acuerdo, se lo inscribira en el Registro de la
Propiedad intelectual a su nombre, con indicacidn de la realizacién en el ambito de nuestra Facultad.
El trdmite estard a cargo de la Secretaria de Postgrado. Al mismo tiempo, el trabajo podra ser
publicado en la coleccién de trabajos de la Facultad dentro del repositorio del SEDICI.
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