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OBJETIVOS GENERALES:

Completar la formacion en analisis y deteccidn de posibles ataques y gestion de los mismos,
completando un enfoque técnico y gerencial, dando a conocer estandares, protocolos,
métodos, reglas, herramientas y leyes concebidas para minimizar los posibles incidentes de
seguridad a la infraestructura o a la informacion.

CONTENIDOS MINIMOS:

Introduccién y Conceptos

Estandares y buenas practicas

Tendencias en atagues

Infraestructuras criticas

Computer Incident Response Teams(CIRT)
Fuga de datos

PROGRAMA:

Médulo 1: Introduccion y conceptos

Sobre este curso

Concepto de ciberseguridad y relacionados

Conceptos relacionados al riesgo: vulnerabilidades, amenazas, probabilidad e impacto.
Sistemas de Gestién de la Seguridad.

El valor de la informacion en la organizacion

Médulo 2: Estandares y buenas préacticas
Gestion del Riesgo. Estandares asociados
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El Programa Cybersecurity Nexus (CSX) de ISACA
Global Cybersecurity Index (ITU)

Médulo 3: Tendencias en ataques.
Problemas de seguridad actuales:
Seguridad en dispositivos moviles.
BYOD / BYOT

Phishing

Malware / Botnet

DOS/DDOS

Mddulo 4: Infraestructuras criticas

Concepto de criticidad

Determinacion de lo critico. Metodologias

National Cybersecurity Strategy (NCS), ITU

Cybersecurity Information Exchange Techniques (CYBEX), ITU.

Modulo 5: Computer Incident Response Teams (CIRT)
Concepto. Qué es un CIRT.

Gestion de Incidentes.

Caso: CIRTUNLP

Médulo 6:

ler parte: Fuga de datos (data leaks)

Consecuencias.

Tecnologias Data Leakage Prevention (DPL)

Estados de la informacion.

Sanatizacion de dispositivos

2da parte: Pautas de concientizacion en Ciberseguridad
Distintas experiencias

ACTIVIDADES EXPERIMENTALES y DE INVESTIGACION

Los temas se presentan mediante exposiciones de los instructores y la puesta en préactica de
los conceptos a través de ejemplos, y fundamentalmente con el analisis de casos de estudio
aprovechando la experiencia profesional de los docentes en el tema.

También se trabaja sobre material de lectura propuesto para determinados temas
fundamentalmente para facilitarles el proceso de eleccién del tema de investigacion para el
trabajo de tesis. Motivo por el cual se provee una extensa bibliografia.
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METODOLOGIA DE EVALUACION

Al finalizar el curso se deberan presentar y aprobar un informe individual de analisis y
diagnéstico de casos de incidentes.
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